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Resumen

El presente trabajo de investigacion tuvo como objetivo principal determinar coémo
se investiga el delito de trata de menores a través de las redes sociales, en el afio 2021. Se
analiza el delito de trata de menores, el cual es un problema mundial que atenta contra los
derechos humanos de las personas, ya que consiste en engafiar, secuestrar y utilizar a los
nifios y adolescentes para fines de explotacion sexual, trabajo forzado o esclavizacion. Es
por ello que se busca dar un panorama mas amplio, conocer el rol de las redes sociales en
estos casos y la investigacion llevada a cabo, en base a una investigacion que incluye
definiciones, teorias, asi como informacion relevante sobre las variables en estudio, por un
lado, el delito de trata de personas y por el otro las redes sociales. Las conclusiones y

recomendaciones fueron realizadas en base a todo lo obtenido e investigado.

Palabras clave: Trata de personas, redes sociales, tratantes, victimas.



Abstract

The main objective of this research work was to determine how the crime of child
trafficking is investigated through social networks, in the year 2021. The crime of trafficking
in minors is analyzed, which is a global problem that threatens the human rights of people,
since it consists of deceiving, kidnapping and using children and adolescents for the purpose
of sexual exploitation, forced labor or enslavement. That is why it seeks to give a broader
picture, to know the role of social networks in these cases and the research carried out, based
on an investigation that includes definitions, theories, as well as relevant information on the
variables. under study, on the one hand, the crime of human trafficking and, on the other,
social networks. The conclusions and recommendations were made based on everything

obtained and investigated.

Keywords: Human trafficking, social networks, traffickers, victims.



Tabla de Contenidos

RESUMIBIN ...ttt b et et e et e e sbe e et e e e bb e et e e naeeenbeenneeas ii
N 0L = Tod SRR 1\
Tabla de CONENITOS ......oveieiiiesi bbb sb bbb sreeneas %

I 101 (oo oo [0 o O TR PR OR PR 1

R N 1 C=ToT=To (=] (LSS USSR 3
2.1 Antecedentes NACIONAIES ........ccveiiiiiiieieie e enee s 3
2.2 Antecedentes INterNACIONEAIES...........oiieiiiie e 4
3.- Desarrollo del tema (Bases tEOMICAS) ......covevererierieiriirie ettt 6
3.1 Bases teoricas de Delito de trata de PErsoNas ..........ccoeerererenerereiesie e 6
3.2 Bases tedricas de Redes SOCIAIES.........cccciiiiiieiiereees e 6
OO0 [0 1] o] TSSOSO 21
5.- Aporte de 12 INVESIGACION..........cueiieiiiee e 22
B.- RECOMENUACIONES .......eivieiieieie ittt ettt ettt st e et e sbeneesreene e 23

Referencias DIDHOGIAfiCas ..........couoii i 24



1. Introduccion

El estado siempre ha estado enfocado en dar proteccién a los ciudadanos y que los
derechos humanos no se vean vulnerados en ningin momento, sin embargo, se evidencia que
los delitos que atentan contra la sociedad se han visto en incremento, pese a los esfuerzos de
las autoridades. El Pert se encuentra considerado como uno de los paises con mayor numero
de cifras de origen, transito y destino del delito de trata, el cual afecta a infantes, adolescentes
y mujeres.

Segun el Instituto Nacional de Estadistica e Informética (INEI) durante el afio 2021
se tuvo registro de 277 denuncias, un 34.7% mas que las cifras del afio anterior, siendo 181
denuncias de este delito. La mayoria de estos casos fueron registrados en la ciudad de Lima,
Lambayeque y Ayacucho, lugares donde los factores oscilan en la inequidad, ignorancia,
falta de oportunidades, falta de supervision o pobreza.

El delito de trata de menores atenta contra los DDHH porque es un negocio ilegal, el
cual cada vez mas afecta a la poblacién mundial, donde los nifios y adolescentes son captados,
secuestrados y retenidos para ser esclavizados, obligados a realizar labores sexuales o
mendigar (OIM, 2009). Este problema global afecta a millones de personas, no discrimina
sexo, edad ni raza, solo busca explotar a las personas mediante mentiras y amenazas, quienes
luego son trasladados al interior o exterior del pais (UNODC, 2019).

Este delito ha cobrado mayor importancia debido a que ahora existe una ventaja por
parte de los delincuentes: Las redes sociales. Este nuevo método de captacion permite que
los tratantes suplanten su identidad creando perfiles falsos y ocultando su IP para evitar ser
rastreados y detenidos por las autoridades. Pese a que las redes sociales otorgan grandes
beneficios en el &mbito empresarial o personal, también vienen siendo utilizadas para fines

perversos, entre ellos captar nifios y adolescentes (Alarcon & Duarte, 2019).



La pandemia de COVID-19 no ha sido motivo para que estos actos delictivos cesen,
todo lo contrario, los traficantes se han adaptado de manera rapida a estos cambios y han
sabido utilizar las redes sociales para seguir captando victimas. Cabe sefialar que debido a
las restricciones muchas personas han utilizado medios digitales para mantenerse
entretenidos mientras se encontraban en aislamiento o cuarentena, tal es el caso de los nifios
y adolescentes (United Nations Office on Drugs and Crime, 2020).

El uso de las tecnologias digitales por parte de los delincuentes es un peligro que
afecta los infantes y jovenes que no vienen siendo supervisados por sus padres o se
encuentran en constante exposicion a estos medios, segun cifras de la UNODC el 31% de
nifios son captados en redes sociales como Facebook, WhatsApp e Instagram (UNODC,
2014). Las victimas establecen vinculos con desconocidos, exponen datos privados o pactan
encuentros poniendo en peligro su vida, siendo este un problema de orden publico que parece
nunca acabar.

En vista de estos casos en aumento resulta sumamente importante estudiarlos, ya que
el delito de trata de menores obliga a que las autoridades pongan en marcha operativos de
rescate y una investigacion rigurosa, de modo que los delincuentes sean atrapados y las
victimas devueltas a sus familias.

Expuesta la problemaética actual, este estudio tiene como proposito:

Determinar como se investiga el delito de trata de menores a través de las redes

sociales, en el afio 2021.



2. Antecedentes

2.1 Antecedentes nacionales

La autora Aucahuasi (2018) en su tesis planted6 como objetivo principal establecer
unarelacion entre la captacion de menoresy las redes sociales en la jurisprudencia del Callao-
2017, por tal motivo se optd por una investigacion de caracter cuantitativo no experimental
y correlacional, utilizando una muestra de 121 abogados y penalistas que serian encuestados.
El delito de trata de personas se encuentra fuertemente penado en la Constitucion peruana,
ya que nadie puede ser sometido a esclavitud y mucho menos ser restringido de la libertad,
recientemente ha habido un ascenso de personas contactadas por redes sociales con el
propdsito de practicar la prostitucion, en el caso del Callo estos casos son los més comunes,
debido a que en el afio 2016 se realizaron 1 144.88 denuncias de este tipo. La autora concluyé
que el nimero de delitos ha incrementado y sus nuevas maneras de captacion son
preocupantes, por tal motivo indicd que, se debe realizar un trabajo conjunto y consciente
para minimizar estas cifras.

Los autores Montalvo et al. (2020) tuvieron como propdsito establecer cuél es el
grado de implicancia de las redes sociales en el delito de trata de menores en el distrito de
Huénuco 2018-2019, por lo cual se recurrié a una investigacion cuantitativa aplica y un
disefio descriptivo simple, asimismo, empled la encuesta y un analisis documental en una
poblacién de 50 casos pertenecientes al tema de estudio. Actualmente las redes sociales como
WhatsApp e Instagram han sido muy utilizadas para captar personas para ser prostituidas, en
Lima se registraron 267 casos y en Huanuco 86 casos entre los afios 2018-2019, pese a que
muchas personas no denuncian el hecho por miedo o vergiienza. Este delito consiste en crear

un perfil con informacion falsa y ocultar su direccion IP, de modo que las autoridades no



puedan ser rastreados y detenidos. Se concluyo que, las redes sociales si influyen en el delito
de trata, ya que estos sitios permiten que los delincuentes creen perfiles y sean dificiles de

atrapar por la justicia.

2.2 Antecedentes internacionales

Paco (2017) determiné como objetivo de su tesis investigar el uso de la red social
Facebook y el vinculo que estas tienen con los delitos sexuales en la en un centro educativo
en la ciudad de La Paz, estableciendo un estudio de tipo correlacional no experimental, asi
como el uso de una muestra de 284 personas del lugar de estudio, quienes fueron encuestados
en base a un cuestionario en escala de Bergen. Internet permite nuevas formas de interaccion,
las cuales muchas veces dan origen a delitos debido a la exposicion de informacién personal
en las redes sociales, lo cual hace que personas desconocidas se aprovechen de esto y busquen
contactar a jovenes o nifios. Las Naciones Unidas establecen normativas para castigar la trata
de menores, asi como métodos de prevencion, sin embargo, no son suficientes para que estos
sigan aumentando. La autora logré concluy6 que, las redes sociales son una herramienta para
la captacion de nifios, esto se debe a que estan tan inmersos en estas plataformas que olvidan
que existen personas que acceden a estos sitios para engafar y causar dafio.

Blum (2020) se centr6 en investigar cémo los medios digitales pueden estar
relacionadas con la trata de menores y dar a conocer las leyes y programas actualizados
respecto al tema, se llevo a cabo con una documentacion exhaustiva de documentos y leyes.
La trata de personas es un delito mundial que ha cobrado gran relevancia por ser un medio
de captacion de personas para fines sexuales u otros beneficios perversos. Ademas, se cree

muchas veces que las personas son trasportadas fuera de las fronteras, sin embargo, el 42%



de personas son victimizadas dentro del propio pais. Se concluyd que, se necesitan mejoras
las leyes y las practicas vigentes para que reducir la victimizacion de trata de personas,
asimismo, deben proporcionarse fondos para que las autoridades investiguen estos hechos y
puedan hacer cumplir la ley, asi como desarrollar nuevos programas o herramientas para
capturar a los culpables de estos hechos delictivos, de modo que las personas victimas puedan

ser encontradas y reintegradas en la sociedad.



3. Desarrollo del tema (Bases teoricas)

3.1 Bases teoricas de Delito de trata de personas

3.1.1 Definicién

La trata de personas se constituye como el delito que viola los derechos del ser
humano, pues mediante esta accion se busca obtener provecho econémico a través de la
explotacion de la persona, es decir que la trata somete al ser humano a trabajos forzosos,
sexuales, etc. (Guerrero, 2019).

Para la OIM y UNDOC (2021), manifiestan que la trata de personas, se destaca por
el traslado de personas de un lugar a otro, en diversos puntos nacionales e internacionales,
con la finalidad de explotarlos y asi obtener fuertes cantidades de dinero; por ello se le
constituye como delito, pues la denigracion del ser humano en esta industria es
inconmensurable, perdiendo el derecho primordial que es la libertad.

3.1.2 La Ley N° 28950: (Ley contra la trata de personas)

3.1.2.1 Términos principales en la trata de personas

3.1.2.1.1 Victima

Es aquella ser que sin diferencia alguna ha sufrido dafios, lesiones fisicas 0 mentales,
dolor emocional, pérdidas econdmicas o menoscabo sustancial de los derechos
fundamentales, como consecuencia de acciones u omisiones que violen la legislacion penal.

3.1.2.1.2 Nifio/a

Se considera nifio/nifia a todo ser humano desde su concepcion hasta cumplir los doce
afios de edad.

3.1.2.1.3 Adolescente

Se considera adolescente a la persona que se encuentre entre los doce afios hasta



cumplir los dieciocho afios de edad.
3.1.2.1.4 Compra y venta de nifias, nifios y adolescentes:
Toda transaccion ilegal por la que los nifios y adolescentes son intercambiados al
dominio a una persona o grupo, a cambio de dinero u otro beneficio.
3.1.2.1.5 Esclavitud
Estado o condicion de una persona sobre el cual se ejercitan los atributos del derecho
de propiedad u otros.
3.1.2.1.6 Explotacion
Usar a una persona violando sus derechos fundamentales, en provecho propio o de
terceros, induciéndola u obligandola a establecida conducta.
3.1.2.1.7 Explotacion sexual
Cuando una persona es obligada a actividades sexuales para obtener un
aprovechamiento econdémico o de otra indole.
3.1.2.1.8 Explotacion sexual de nifias, nifios y adolescente
Es el uso de nifios y adolescentes en actos sexuales o situaciones analogas para la
satisfaccion de deseos de una persona o grupos de personas a cambio de un pago u otros
beneficios.
3.1.2.1.9 Trabajos o servicios forzados u obligatorios
Constituye todo trabajo o servicio exigido a un individuo bajo la amenaza de
un castigo cualquiera y para el cual el individuo no se ofrece voluntariamente.
3.1.2.1.10 Prevencion
Acciones atribuidas a reducir los factores de riesgo para evitar una trata de

personas.



3.1.2.1.11 Proteccion
Grupo de disposiciones llamadas a garantizar la integridad fisica y mental de
las victimas.

3.1.2.2.1 Investigacion del delito

3.1.2.2.1.1 Articulo 21.- INEI

El INEI, mediante de sus érganos competentes, promueve acciones, con el proposito
de disponer de informacion que visibilice la trata, sus diversas maneras de explotacion. Tiene
las siguientes funciones:

a) Determinar sistemas para la coordinacion y transferencia de informacion
estadistica sobre casos de trata a nivel nacional, regional y local a cargo de las entidades
relacionadas con dicha materia.

b) Plasmar, integrar y compartir informacion estadistica sobre la trata y de las diversas
fuentes de informacion disponible.

3.1.2.2.1.2 Articulo 23.- Investigacion del caso y planificacion del proceso
de intervencion

Los organismos policiales que cuenten con el conocimiento del presunto delito de
Trata se comunican a la Unidad Especializada de la PNP y al Ministerio Pablico. Asimismo,
bajo responsabilidad funcional del efectivo policial a cargo dispondra el ingreso de dicha
informacion, al Sistema de Registro y Estadistica del delito de Trata de Personas y afines -
RETA -y del Sistema de Informacion Estratégica sobre Trata de Personas — SISTRA.

3.1.2.2.1.3 Articulo 24.- Coordinacion para la persecucion del delito

El MINPU en su calidad de titular de la accion penal, asume la conduccion de la
investigacion. Por su parte la PNP en cumplimiento de sus funciones practica la investigacion

del delito, a fin de esclarecer los hechos, individualizar al autor o autores y recabar los



elementos materiales probatorios.

En el proceso de intervencion, el Ministerio Publico coordina con el Ministerio de la

Mujer y Poblaciones Vulnerables, el Ministerio de Justicia y Derechos Humanos, el

Ministerio de Salud, y el Ministerio de Relaciones Exteriores, de ser el caso, la asistencia de

las victimas que la requieran, conforme al &mbito de sus competencias.

3.1.2.2.1.4 Método general de la investigacion policial

1.- Conocimiento del hecho:

Denuncia directa

Denuncia presentada por testigos

Medios de prensa

Informantes

Linea 0-800-2-3232

Intermedio de Ministerios u ONG's

Transcripcién de denuncias por desaparicion o fugas

Internet.

2.- Comprobacion del hecho

3.- Diligencias e investigaciones

Notificacion de detencion

Formulacién del parte policial

Comunicacion al Ministerio Publico y Juez de turno
Solicitar presencia de un fiscal de familia

RML de menores y detenidos (etilico. Toxicologico y pericia

psicoldgica)
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e Remision de muestras al laboratorio (condones, ropa interior)

e Actas segln el caso (Registro personal, lectura de agenda de
teléfono celular, lectura de correos electronicos, registro
domiciliario, reconocimiento fisico o fotografico)

e Declaraciones con presencia de fiscal de familia y
Manifestaciones

e Atestado o Informe (menores son puestos a disposicion del
INABIF).

4.- Planeamiento de la investigacion policial

5.- Manejo de informantes

6.- Vigilancias

7.- Incursiones

8.- Detenciones y Capturas

9.- Registros

10.- Interrogatorios y entrevistas

11.- Sustentacion de la prueba

12.- Informe de la investigacion policial

3.1.3 Trata de personas en el Codigo Penal (2022)

El Cddigo penal peruano en su art. 129-A constituye a la trata de personas a
aquel acto que prive la libertad del ser humano mayor o menor de edad, asi como la captacion,
traslado dentro o salida del pais, con el proposito de explotarlo a cambio de un beneficio
econdémico u otro; siendo el individuo que propicie dicho delito, tendria pena no menor de

ocho ni mayor de 15 afios. Asimismo, aquel individuo que promueva, favorezca o facilite la
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ejecucion de dicho delito, serd sometido a la misma pena privativa de libertad.
3.1.3.1 Formas agravadas de la trata de personas
La pena para el agente que promueva este delito, no sera mayor de 20 afios ni menor
de 12 cuando:
e El autor ejerza el delito en el ejercicio de la funcién puablica.

e El autor pertenece a una organizacion social, tutelar o empresarial,

aprovechandose de sus funciones para ejecutar este delito.
e Exista pluralidad de victimas.
e El agraviado tenga 14 y menos de 18 afios de edad o sea incapaz.

e El acto sea cometido por una o0 mas personas.

El agraviado se encuentre gestando.
Asimismo, la pena no sera menor de 25 afios si:
e Se cause la muerte, lesion grave o la vida corra peligro.
e Lavictima tenga menos de 14 afios o padezca de alguna discapacidad mental
o fisica.
e El autor pertenezca a una organizacién criminal.
3.1.4 Convenio para la represion de la trata de personas (ONU)
3.1.4.1 Articulo 17
Los paises presentes en el convenio se comprometen a instaurar medidas requeridas
para combatir la trata sin distincién alguna.
Primordialmente se comprometen a:

e Promulgar leyes o normativas necesarias para proteger a las inmigrantes o

migrantes. destacando mayor cautela con mujeres y nifios.
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e Desarrollar publicidad de manera preventiva a la trata de personas
e Garantizar vigilancia en los paraderos terrestres aéreos y publicos a manera
de prevencidon e impedimento de la trata internacional.
3.2 Bases tedricas de Redes sociales

3.2.1 Definicién

Las redes sociales son espacios de interaccion muy populares hoy en dia porque
ofrecen una amplia gama de posibilidades, son conocidas como paginas web que permiten
que usuarios en distintas partes del mundo puedan comunicarse. Existe un sinfin de medios
sociales destinados a diferentes grupos de personas y a cumplir distintos objetivos
(Herndndez & Carrera, 2017).

También son definidas como un espacio o medio de relacion donde las fronteras entre
lo que es publico y privado desaparece. Fueron creadas para el intercambio de informacion,
y su auge fue a causa de la llegada de internet, la primera red social apareci6 en el afio 1995,
su objetivo era reunir a compafieros de una universidad (Del Prete & Redon, 2020).

3.2.2 Falsificacion de identidades

La falsificacién de identidad o suplantacion es una actividad malintencionada que
busca hacerse pasar por alguien gue no es para obtener algin beneficio, ya sea obtener datos,
agredir a alguien, cometer ciberbullying, entre otros. Este problema ha existido desde mucho
tiempo atras, sin embargo, con la llegada del internet los perfiles falsos han incrementado
(Cassim, 2015). Errobneamente se suele creer que el robo de identidad o falsificacion se da
cuando una persona es famosa, sin embargo, cualquier persona puede ser victima de
suplantacion.

La falsificacion de identidad es un delito que se ha vuelto muy comun, ya que obtener
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informacién es una actividad muy sencilla debido a que las personas publican todo en
internet. Esta accion tiene graves consecuencias legales, ya que se constituye como un
ciberdelito, el cual se refiere al robo de datos o manipulacion para perjudicar a una persona
(Pons, 2017).

El cédigo penal precisa que cualquiera que usurpe la identidad de otra persona puede
ser castigado con una pena no menor a los 6 meses, recientemente se establecié un proyecto
de ley N° 7222/ 2020-CR, que busca regular las redes sociales, proponiendo una multa de
440 mil soles a quien cree perfiles falsos en redes y aplicaciones. Esto nace con el propdsito
de que se haga un buen uso por parte de los usuarios en la red (Congreso de la Republica del
Pert, 2021).

Un reciente estudio de la Divindat indicO que durante el periodo 2018-2019 se
registraron 474 casos de suplantacion de identidad en redes sociales, donde ciberdelincuentes
crearon perfiles falsos para pedir dinero, acosar, chantajear y contactar nifios y adolescentes.

3.2.3 Captacidon de menores

La gran mayoria de casos de captacion de menores estan destinados para la practica
de explotacion sexual, incluso en una encuesta destinada a nifias por el Plan Internacional
Bolivia, reveld que cerca del 55% de nifias indicaron haber sufrido alguna vez acoso en redes
sociales, asimismo, el 46% de ellas respondieron que se sienten mas expuestas a actos ilicitos
en internet que en las calles. Esto no es ajeno al Perd, ya que el Ministerio del Interior precisd
que en los ultimos tres afios las denuncias sobre delitos sexuales infantiles han aumentado
(Ministerio de la Mujer y Poblaciones vulnerables, 2021).

Las redes sociales, Facebook, WhatsApp, Instagram y Tik Tok son las mas usadas
para captar a menores de edad. El captador primero busca generar un lazo de amistad con la

victima, luego proceden a recopilar informacion acerca de sus gustos personales, familia o
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datos relevantes, finalmente intentan obtener fotos y videos con connotacion sexual
(Fernandez, 2016). Una vez que los delincuentes notan que el nifio o adolescente se siente en
confianza con él, los citan en lugares apartados con distintas mentiras para que estos vayanal
lugar de encuentro.

3.2.3.1 Ley N° 30254, Ley de Promocion para el uso seguro y responsable de las
Tecnologias de la Informacion y Comunicaciones por Nifios, Nifias y Adolescentes

Esta norma tiene como fin proteger y supervisar el uso de las TIC, de modo que
infantes y jovenes accedan a internet y redes sociales sin ser expuestos a peligros y delitos
que afecten su integridad, dignidad y sus derechos humanos.

3.2.3.1.1 Respecto a las empresas que brindan el servicio de internet

3.23.21.2 Articulo 9.- Obligacidn de informacion sobre filtros

Las empresas que brindan el servicio de internet se encuentran obligadas a informar
a sus clientes y posibles clientes sobre aquellos filtros que existen para bloquear algin
contenido explicito, violento o pornogréfico, asi como la seleccion de canales aptos para la
familia o para los nifios. Es su debe informar sobre los medios en los cuales pueden aplicar
filtros.

Las instituciones educativas en el Per( también tienen el deber de restringir ciertas
paginas, juegos o contenido que considere inadecuado para los estudiantes, sean entidades
publicas o privadas, ya que estas medidas efectivas responden a un uso responsable y
consciente de las TIC.

Ademas, dentro de sus principales canales abiertos al pablico, deben dar a conocer
los filtros que se tienen, de manera que los usuarios tengan pleno conocimiento del cometido
que sus hijos pueden y no consumir, mucho de estos “’filtros’’ son gratuitos.

3.2.3.2.1.3 Articulo 10.- El rol del sector publico y privado
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Las empresas nacionales e internacionales que ofrecen el servicio de internet deben
proteger a los nifios y jovenes siendo participes de forma voluntaria en la creacion de
campafas o programas orientadas a la prevencion y educacion del uso de las TIC, asimismo,
las entidades publicas son responsables del cumplimiento de las medidas emitidas por los
Organos competentes y comisiones especiales.
3.2.3.2 Sexualidad en infantes

La sexualizacion en nifios y jovenes es un problema que aqueja a la sociedad desde
hace mucho tiempo, desde el afio 1970 e inicios de 1980 en EE. UU se dio lugar a un cambio
grade, la sexualidad infantil vista desde forma natural. Sin embargo, desde afios antes en las
ramas como la antropologia, sociologia y criminologia ya tematizaban este tema, ya que las
practicas sexuales por parte de nifio eran catalogadas como ’normales’’ (Cassim, 2015).

Sin embargo, también se daba inicio a un nuevo movimiento que iba en contra de
estas practicas y del abuso sexual en nifios, indicando que debe hacerse una diferenciacién
entre la sexualidad infantil y la sexualidad adulta, ya que este tema visto desde el ambito de
la nifiez y la adolescencia ocasiona graves problemas, cualquier violacién de los DD. HH o

a la integridad de los infantes y jovenes no debe consentirse o aceptarse (Blum, 2020).

3.2.4 El grooming: Captados para la trata

Cuando se habla de trata de menores relacionadas a las redes sociales,
automaticamente surge como punto de partida, el grooming. La poblacién que més atraida se
sienten a los medios digitales y que, de alguna manera son llamados como ‘’nativos
digitales’’ son los nifios y adolescentes, debido a que mantienen un contacto contante a
internet para aprender, distraerse o realizar otras actividades necesarias (Bautista, 2018). El

uso incontrolado de las redes sociales ha ocasionado que personas inescrupulosas se
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aprovechen de esto, dando surgimiento al grooming, el cual consiste en acosar sexualmente
a nifios y adolescentes a través de medios digitales (Sani, Vieira, & Pimenta, 2021).
En el 2018 se reportaron 280 casos de grooming en Colombia, siendo su aumento
considerable para el afio 2020, debido a la COVID-19, ese afio se reporté un aumento de
denuncias en casos de pornografia, abuso, explotacion sexual al 38% mas solo en Bogota.
Asimismo, el autor estudio la causa de dicho aumento de este delito, teniendo como resultado
que se corre mucho mas riesgo a través de los dispositivos moviles y formatos apk los cuales
permiten el ingreso de mensajes andnimos e incluso el robo de informacion personal, siendo
estas herramientas sustanciales para el estudio de la posible victima. En la misma linea, el
autor recomienda evitar interactuar con extrafios en las redes sociales y sobre todo evitar
encuentros personales con dichas personas, como adulto responsable, conocer qué contenido
estd compartiendo el menor de edad en sus redes sociales y por ultimo hacerles un
acompariamiento a los nifios, para evitar todo tipo de situaciones anémalas que lo expongan
al peligro del grooming (Comandini, 2018).

El fin de estos delincuentes es segun Greene et al. (2020) obtener fotos, videos, dinero
y luego proceder a un encuentro fisico con el menor, afectando la seguridad e integridad. Las
redes sociales son un mundo que une a delincuentes y nifios, quienes se comunican
diariamente, debido a que existe poca regulacion y supervisién de estos delitos cibernéticos.
Este problema mundial viene aterrando a la poblacién ya que cada dia aumentan las victimas
y desaparecen nifios y adolescentes, quienes por las redes sociales fueron engafiados (Arias,
Buendia, & Fernandez, 2018).

3.24.1 La Ley 30096 y su modificacién con la Ley 30071: Ley de delitos
informaticos

La ley N°30096 fue en el afio 2013, encargada de regular los delitos informaticos, sin
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embargo, la ley N°30071 en el afio 2014 realizé algunas modificaciones en los articulos
2,3,4,5,7,8 y 10. En concreto se busca enfocar en el articulo 5:

e Cualquier individuo que a traves de internet u otros medios de la tecnologia
contacte con un menor de 14 afios y que busque causar algin dafio sexual sera
castigado con la restriccion de la libertad.

Sin embargo, a esta normativa se le suma el Capitulo de Ofensas al Pudor Publico del
Caodigo Penal, articulo 183-B:

e Persona que muestra 0 venda imégenes de nifio, que lo incite a realizar

practicas obscenas sera castigado con un minimo de dos afios de carcel.

Entonces, el grooming es un delito informatico que utiliza la coaccion, el engafio,

chantaje y amenaza para ser amigos online y luego obtener algin provechoso

sobre esto.
3.2.4.2 El Convenio del Consejo de Europa para la Proteccion de los Nifios, contra
la Explotacién sexual y el Abuso sexual
Este tratado firmado en el afio 2007 en Espafia, es un tratado multilateral de Europa,
mediante el cual, distintos autores se comprometieron para criminalizar el abuso sexual a los
nifios y adolescentes, y colocando como entes protectores de la seguridad a los padres, la
sociedad y el estado mismo (Vicentes, 2017).
Debido al mal uso de las TIC se busca evitar y luchar contra los delitos sexuales que
surgen en redes, por tal motivo este convenio tiene como objetivo:
e Prevencion de delitos sexuales en menores de edad.
e Proteccion de los DDHH.

e Combatir los delitos sexuales que surgen en internet.
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Campeiz et al. (2020) precisa que este tratado internacional refleja que existe una
preocupacion grande por los delitos de este tipo, ya que los jovenes e infantes vienen
siendo contactados por redes sociales e internet. Si bien el grooming es un delito que
desde la perspectiva juridica es un acto ’preparatorio’’, es decir, previo a cualquier acto
sexual simple, puede desencadenar un abuso sexual grave o desencadenar la trata y
captacion de menores.

3.2.4.3 Convenio sobre la ciberdelincuencia

Es un convenio internacional firmado en el afio 2001 en Budapest, teniendo como
fin proteger a la sociedad de los delitos informaticos a causa de las redes sociales e
internet, mas de 50 paises conforman este tratado, siendo el Pert parte de él desde al afio
2019 por unanimidad del Congreso de La republica. Entre sus objetivos se encuentran:

e Proteger a la comunidad de la cibercriminalidad

e Crear mecanismos de defensa y concientizacion para cooperar

internacionalmente frente a este delito

e Sancionar a todo aquel que realice algunos de los delitos tipificados.

3.2.4.4 Legislacion internacional

En Perl se han tipificados leyes y sanciones cuando una persona establece un contacto
con fines perversos en menores de edad mediante redes sociales o internet, sin embargo, estas
precisan sobre el “’contacto’” mas no desde la proposicién del acto mismo. En algunos paises
el grooming es catalogado como un delito virtual, pero en otros, alin no existe ninguna
referencia respecto a esto. En Argentina en el afio 2013 se presentd el articulo 131 que
establece prisién de hasta cuatro afios a personas que por medio de las TIC establezcan un

contacto con menores de edad, en Chile en el afio 2011 se aprobd la penalizacion total del
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grooming, conducta que puede ser sancionada con hasta cinco afios de prision (Pérez, 2021).

Yendo mucho mas lejos, en Australia se castiga fuertemente el delito del grooming,
ya gue se castiga con minimo 12 afios de prision y hasta quince afios si el sujeto pretende un
contacto fisico con el menor, en Francia el articulo 227 castiga con un minimo siete afos de
carcel y una multa que puede escalar los 100.000 euros a cualquier individuo que mediante

las redes sociales le escriba a un menor de 15 afios (Bautista, 2018).

3.2.5 Intervencion de las autoridades en delitos cibernéticos- Redes sociales

Segun cifras oficiales de la PNP el registro de los delitos cibernéticos contra menores
de edad en internet o redes sociales vienen incrementandose, en 2018 se registraron 227
suplantaciones de identidad, 49 proposiciones a menores mediante las TIC, sin embargo,
estas mismas cifras cambiaron en el afio 2019, 247 suplantaciones de identidad, 94
proposiciones a menores. En el afio 2020 las cifras siguieron en aumento (Ministerio Pablico,
2021).

La Oficina de Peritajes del Ministerio Publico es un érgano de apoyo de la Gerencia
General, el cual cuenta con 5 areas especializadas para este tipo de delitos:

a) Autentificacion de archivos digitales.

b) Procesamiento de archivos.

c) Recuperacion y busqueda de data.

d) Analisis de la informacion.

e) Larecuperaciony desbloqueo de celulares y mensajes.
La policia cibernética del Per( se encarga de garantizar una seguridad informatica para
detener y regular las acciones no autorizadas que busquen afectar la integridad de los infantes

y jovenes. Por tal motivo el Ministerio Publico cred guias y manuales que buscan detallar los



20

procedimientos a realizar en la persecucion y detencidn de delincuentes que agredan de forma
cibernética a los menores, ya que estos delincuentes o tratantes inician con un mensaje, pero
pueden desencadenar la desaparicion de un menor, en caso se coordine un encuentro fisico:
e Laguiade Analisis Digital Forense aprobada en el afio 2020.
e EIl Manual de recojo de evidencia Digital
e Laguia préctica para recopilacion de informacion, aprobada en el afio 2019.
e El manual de evidencia digital, aprobado en el afio 2017.
Por otro lado, la labor de las autoridades es respaldada con normas para su labor de analisis
y seguimiento de estos casos, tales como:
e Los lineamientos para la identificacién y preservacion de evidencia digital
(ISO/IEC27037).
e Los lineamientos para la recoleccion de evidencia (ISO/IEC27042).
Las autoridades cuentan con mecanismos Yy estrategias para detectar casos de delincuencia
cibernética que afecte a menores de edad, ya que el Per( tiene como compromiso una lucha
frontal y efectiva contra todo aquel que busque trasgredir la seguridad de un nifio o
adolescente, por tal motivo su actuar es rapido y orientado a detener estos hechos, ya que en
la actualidad casos de trata de menores han ido en aumento y en vista que distintos paises

han tomado accidn, el Peru no se ha quedado atrés.
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4. Conclusiones

Como primera conclusion, el delito de trata de menores a través de las redes sociales,
en el afo 2021. se consta de leyes y convenios en materia del delito, sin embargo, no basta
para que se dejen de cometerse estos actos, es decir, la seguridad de los menores de edad
sigue viéndose trasgredida, evidenciado en aumento de casos cada afio.

Como segunda conclusion, el estado no prevé un plan de accion que contenga en si
metas concretas para la reduccién de los indices del delito de trata de menores, requiere de
medidas y una toma de accion mas estricta para enfrentar y detener estos casos.

Como tercera conclusion, existen un cumulo de desaciertos en cuanto al trabajo de
investigacion acerca de la trata de menores, las autoridades poseen los cimientos y las
competencias para tratar este y otros delitos cibernéticos, sin embargo, debe fortalecerse, ya
que existe un déficit en el seguimiento de los casos y su resolucion.

Como cuarta conclusion, en el pais el delito de trata de menores en redes sociales
sigue causando victimas, ya que no existe seguridad en el mundo virtual, esto debido a que
los menores de edad no cuentan con una instruccion acerca de como usar las TIC de forma

responsable y el uso de internet de manera provechosa para un crecimiento educativo.
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5. Aporte de la investigacion

Respecto a la justificacion practica, la presente investigacion es de suma
importancia porque los delitos que surgen en las redes sociales, como lo es la trata de
menores, es un problema mundial que afecta millones de personas y cada vez existen mas
casos. Los nifios y adolescentes son contactados por tratantes para ser explotados
sexualmente o alejados de sus familias para otros fines, por tal motivo, surge la necesidad de
detener que mas personas sigan siendo victimas de este delito. Por ende, el estudio actual
permite dar a conocer informacion relevante y establecer una relacién entre las variables
seleccionadas, de modo que se dé a conocer como las autoridades actian frentes a estas
situaciones y que las cifras de victimizacién puedan minimizarse.

Frente al punto de vista tedrico, el trabajo es trascendental porque consentira el
estudiar las variables, “’Delito de trata de menores’’ y “’redes sociales’’, por lo tanto, nos
presenta informacidon actual e importante recogida a través de tesis de repositorios confiables,
articulos cientificos, documentos oficiales del estado e informes nacionales e internacionales,
los cuales contribuyen a establecer las bases y definiciones de este trabajo., generando una
ampliacién teorica. Se busco seleccionar informacion que permita enriquecer lo que se
conoce sobre este delito, asi como ahondar en las leyes, normas y directrices que sancionan

este delito.
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6. Recomendaciones

Como primera recomendacion, el estado necesita ampliar estrategias y herramientas
para combatir los casos delincuenciales en redes sociales, ya que estos desencadenan
problemas serios como la trata de menores. Se necesita de politicas nacionales mas rigurosas
que insten el buen uso de las redes sociales, priorizando la seguridad e integridad de la
sociedad.

Como segunda recomendacién, la creacion de un grupo tactico policial que se
encuentre especializado en cuestiones relacionadas a las nuevas tecnologias; y en todo
momento se encuentre disponible para atender las demandas propias de delitos de estas
caracteristicas, asimismo, un trabajo conjunto entre las entidades que deben proteger a los
ciudadanos, el Ministerio publico, Ministerio del Interior y otras instancias competentes.

Como tercera recomendacion, las autoridades deben seguir formandose en
competencias de investigacion y fortalecer las unidades de trabajo cooperativo, ya sea
mediante capacitaciones, equipamiento o cursos que permitan que la detencion de casos,
identificacion de delincuentes y modus operandi puedan ser descubiertos antes de que haya
victimas irrecuperables debido a la trata de personas a través de las redes sociales.

Como cuarta recomendacion, se debe educar a los menores en herramientas ypoliticas
preventivas, siendo participes el poder judicial, las instituciones educativas y la familia, de

modo que menores no se conviertan en victimas, de delitos que suceden en el mundo virtual.
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